OBStUGA | KONFIGURACJA
SIECI W WINDOWS

Jak skonfigurowac komputer pracujacy pod kontrola systemu operacyjnego Windows 7,
tak aby uzyskac dostep do internetu?

Zakladamy, ze komputer pracuje w malej domowej sieci, w ktorej znajduje si¢ router
o adresie IP 192.168.1.254 z maska sieciowg 255.255.255.0. Adres ten jest zarazem
adresem bramy (ang. gateway) w naszej sieci. Wiemy réwniez, ze adres IP 192.168.1.254
nalezy do klasy adresowej C, co oznacza, ze osiem ostatnich bitdw przeznaczonych jest
na adresowanie hostow w naszej sieci.

Teraz mozemy przystapi¢ do recznej konfiguracji protokotu IP na kazdym z kompute-
réow w naszej sieci. Oczywiscie istnieje ustuga sieciowa DHCP (ang. Dynamic Host Con-
figuration Protocol — protokot dynamicznego konfigurowania weztow), ktéra moze by¢
uruchomiona na routerze jako serwer DHCP, ale zaktadam, ze dla lepszego zrozumienia
funkcjonowania segmentu sieci przeprowadzimy konfiguracje hostow oddzielnie.

Aby nadac hostowi staly adres IP, otwieramy Panel sterowania, nastepnie Centrum sieci
i udostgpniania. Klikamy Zmien ustawienia karty sieciowej. Nastepnie wskazujemy lokalna
karte sieciowa i z menu kontekstowego karty wybieramy opcje Wiasciwosci. Pojawi sie
okno dialogowe pokazane na rysunku 1.

Wybieramy Protokét internetowy w wersji 4 (TCP/IPv4) i klikamy przycisk Wiasciwosci.
Zobaczymy kolejne okno. Teraz zaznaczamy opcje Uzyj nastepujgcego adresu IP. Nastep-
nym krokiem jest wpisanie odpowiednich ustawien, jak na rysunku 2.

« W polu Adres IP wpisujemy ciag znakow 192.168.1.x, gdzie x jest kolejna liczba wiek-
sza od 0, czyli pierwszy komputer bedzie miat adres 192.168.1.1,a drugi 192.168.1.2.
Ostatnie cyfry nie moga sie powtdrzy¢, poniewaz wywotaloby to konflikty w sieci.

- Pole Maska podsieci uzupelni si¢ automatycznie — 255.255.255.6.

« W polu Brama domyslna wpisujemy adres naszego routera, czyli bramy, przez ktora
bedziemy komunikowac sie ze Swiatem. Domyslnie jest to adres 192.168.1.254. Jezeli
nie zmieniliSmy ustawien routera, wpisujemy tam ten adres.

Jesli teraz zatwierdzimy nasza konfiguracje hosta, okaze sie, ze internet dziata, jednak
nie mozemy przeglada¢ stron WWW. Co si¢ dzieje? Gdy wprowadzimy adres URL, na
przyklad http://wp.pl, nie pojawi sie zadna strona — wyglada na to, ze internet nie dziata.
Jednak gdy w przegladarce wprowadzimy adres IP, na przykltad 212.77.100.101, w oknie
przegladarki pojawi sie strona Wirtualnej Polski. Dlaczego przegladarka internetowa tak
si¢ zachowuje? Co nalezy zrobi¢, aby wszystko dziatalo poprawnie?
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Sie¢ | Udostepnianie

Polgcz, uzywajac:

‘ lg' Realtek PCle GBE Familty Controller

To polaczenie wykorzystuje nastepujgce skiadniki:

SVMwara Bridge Protocol

g Hamonogram pakietéw CoS

g Udostepnianie plikdw i drukarek w sieciach Microsoft b
<& Protokd! intemetowy w wersjii 6 (TCP/IPvE)

| IPwd)
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[ Zainstalj... ]| Odinstaluj |[ Wiasciwosci ]

Cpis
Protokol kontroli transmisji/Protokéd intemetowy (TCP/IP).
Domyzlny protokd! dla sieci rozleghych, umozliwiajgoy
komunikacje polgczonych sieci réznych typdw.

Ogdlne

Przy odpowiedniej konfiguradji sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokodu IP. W przecwnym wypadku musisz
uzyskac ustawienia protokofu IP od administratora sied.

() Uzyskaj adres IP automatycznie
@ Uzyj nastepujgcego adresu IP:

Adres IF; 92 168, 1 ., 1
Maska podsied: Joh L OE5 SOEh.. B
Brama domysina: _.:ISZ .168 . 1 . 254

Uzyska]j adres serwera DNS automatycznie
@ Uzyj nastepujgcych adreséw serwerdw DNS:
Pri

eferowany serwer DNS:

Alternatywny serwer DMS:

Sprawdz przy zakoriczeniu poprawnosc
et

Lok J[ anuy

Rysunek 1. Wtasciwosci potgczenia lokalnego
karty sieciowej Realtek

Rysunek 2. Konfiguracja ustawien protokotu
TCP/IP dla karty sieciowej

Przyklad ten przedstawia typowy przypadek braku tfumaczenia adreséw URL na adresy IP.
Za proces ttumaczenia tych adresow odpowiedzialne sa serwery DNS (ang. Domain Name
Service — system nazw domenowych). Musimy w naszej konfiguracji hosta podac¢ adres




serwera nazw DNS. Warto poda¢ dwa rézne adresy serweréw DNS — gdyby jeden z nich
przestal funkcjonowad, role thumacza przejmie ten drugi.

Wracamy do ustawien wlasciwosci protokotu sieciowego IP i wprowadzamy adresy DNS,
na przykltad 194.204.159.1 oraz 8.8.8.8, jak na rysunku 3.

. : —— 1 Rysunek 3. Konfiguracja serwer6w DNS
Wiasciwosci: Protoké! internetowy wwersji 4 (TCP/IPv4) y gurad

Ogdine

Przy odpowiedniej konfiguradii sieci mozesz automatycznie uzyskac
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

() Uzyskaj adres IP automatycznie
@ Uzyj nastepujacego adresu IP:

Adres IP: 192,168, 1 , 1
Maska podsiec: 255,255 255, O
Brama domysina: 192 . 168 . 1 .254

Uzyskaj adres serwera DNS automatycznie

@ Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: 195 4 18 . 1
Alternatywny serwer DNS: g .8 .8, 8
E Sprawdz przy zakonczeniu poprawnost
[ ok [ anuy |

Podane adresy serweréw DNS naleza do TP SA oraz do Google Public DNS, jednak nic
nie stoi na przeszkodzie, aby w konfiguracji serweréw DNS uzy¢ innych adresow od in-
nego dostawcy (ang. provider) uslug internetowych.

Od tego momentu w naszej sieci bedziemy mogli bezproblemowo korzysta¢ z internetu.
Sprawdzimy teraz konfiguracje¢ szkolnego komputera.

Informacje o konfiguracji protokolu sieciowego mozemy znalez¢ w oknie Wtasciwosci:
Protokot internetowy w wersji 4 (TCP/IPv4). Jednak moze si¢ okazad, ze w zakladce Ogolne
tego okna bedzie wybrana opcja Uzyskaj adres IP automatycznie, jak na rysunku 4.

Przy takiej konfiguracji protok6t TCP/IP moze by¢ automatycznie konfigurowany przez
ustuge serwera DHCP. Serwer DHCP moze by¢ serwerem programowym, co oznacza,
ze ktérys z komputeréw pracujacych w naszej sieci pelni funkcje serwera DHCP. Mo-
zemy mie¢ rowniez inny przypadek — gdy serwer DHCP jest serwerem sprzetowym,
ktéry moze by¢ wraz z routerem umieszczony w jednym urzadzeniu sieciowym. W obu
przypadkach serwer DHCP musi by¢ uprzednio odpowiednio skonfigurowany i uru-
chomiony.
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Rysunek 4. Automatyczne ustawienia
Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/TPwvd) [~ @ adresu IP
Ogéine | Konfiguracia alternatywna |
Przy odpowiedniej konfiguracii sied mozesz automatycznie uzyskac

niezbedne ustawienia protokohu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokofu IF od administratora sied.

@ Uzyskaj adres IP automatycznie

Uzyj nastepujgcego adresu IP:

Uzyj nastepujacych adresdw serwerdw DNS:

| Zaawansowane. .. |

[ ok || aoug |

Jak sprawdzi¢ konfiguracje protokétu IP na poszczegolnych hostach w naszej sieci?

W menu Start wybierz Uruchom. Wprowadz w okno Otwérz tekst cmd i zatwierdz OK.
Pojawi si¢ okno interpretera polecen cmd.exe. Wprowadz w nim polecenie ipconfig, jak

na rysunku 5.

-

Bl C:\Windows\system32cmd. exe
C:vUserssadminzw>ipconf ig

Konf iquracja IP systemu Windows

Harta bezprzewodowej sieci LAM Wireless Metwork Connection:

Stan nosnika . .= Hosnik odlaczony

Sufiks DNS knnkl-et-:négu-pl;le-lcéer-lia-l : home

Karta Ethernet Local Area Connection:

Sufiks DMS konkretnego polacz=enia
Adres IPv6 polaczenia lokalnego . feBM::1553:3355:¢c63d:-Fhd3=11
Adres [Pu4d : 192.168.1.1

Mazka podsieci. . . . : 255.255.255.8

Brama domyslna. . 192.168.1.254

Rysunek 5. Dane dotyczace konfiguracji protokotu TCP/IP

Zostang wyswietlone informacje o konfiguracji protokotu TCP/IP wszystkich interfejsow
sieciowych w naszym komputerze. Na rysunku 5 wida¢ dwie karty sieciowe: pierwsza to
karta polaczenia sieci bezprzewodowej, ktora nie jest skonfigurowana, a druga to karta,
w ktoérej mamy konfiguracje zardéwno protokotu IPv4, jak i IPve6.




Konfiguracja protokotu TCP/IP (IPv4):

Adres IP
Maska podsieci

192.168.1.1
255.255.255.0

Konfiguracja protokotu TCP/IP (IPv6)

IP — zapis szesnastkowy fe80: :1553:3555:¢63d:f5d3%11

Brama (ang. gateway)
Brama 192.168.1.254

Konfiguracja IPv6 odbywa sie automatycznie, a obstuga protokotu IPv6 realizowana jest
po uprzednim wydaniu polecenia IPv6 install w oknie interpretera polecen. (Instalacja
ta powiedzie sie na komputerach z systemem operacyjnym Windows XP SP2. Windows
Vista oraz Windows 7 nie wymagaja instalacji protokotu IPv6).

Odswiezenie adresow IP przydzielanych przez serwer DHCP realizowane jest po-
leceniem ipconfig /renew. Na przyklad uruchomiony komputer nie byt podlaczony
do sieci, w zwiazku z czym nie uzyskal przydzielonego przez serwer DHCP adresu
IP. Aby po podlaczeniu przewodu sieciowego uzyska¢ nowy adres, nalezy uzy¢ tego
polecenia. Nie trzeba restartowa¢ komputera.

Szczegodlowe informacje konfiguracyjne mozna odczytaé, wydajac polecenie ipconfig /
all,jak na rysunku 6. Wyswietlone zostang znacznie doktadniejsze informacje o konfi-
guracji protokotéw sieciowych TCP/IP. Miedzy innymi pojawig si¢ adresy fizyczne kart
sieciowych (adresy MAC) i informacja na temat serwerow DNS. W tej sieci na routerze
znajduje si¢ rowniez serwer DNS, w ktérym zdefiniowane sa adresy IP kolejnych ser-
weréw DNS-owych.

E=R{r=n

B C\Windows\system32\emd.exe

C:sUserssadminzw?ipconfig ~all

Harta bezprzewodowej sieci LAN Wireless Metwork Connection:

Stan nosnika . . : Nosnik odlaczony

Sufiks DHS konkletnego polacgen1a : home

Opis. . . R I . « * Gigabyte WPKG PCI WLAN Card
Adres flwyc’ny e - e« - = « « - - : BA-BF-ER-75—47-FA

DHCP wlaczone . . . - - . . = Tak

fiutokonf iguracja wlaczona . . = Tak

Karta Ethernet Local Area Connection:

Suflko DNS konkretnego polacuenla H

- : Realtek PCle GBE Family Controller
: BB-1A-4D-58-D9-38
: Nie

: Tak
: fe8@::1553:3355:c63d:-f5d3x11 (Preferovanel

. 122.168.1.1¢(Preferovane?
= 255.255.255.8

: 192.168.1.254

: 234887757

i "
DHCFP ulacgone N .
Autokonf igurac ja ulachona 5
Adres IPub polaczenia lokalnego

Adres IPvd. . . . . . . .
Haska podsieci. . . . . .
Brama domyslna. . P
Identyf ikator IHID DHCPUG =

Identyf ikator DUID klienta DHCPué : BB-B1-98-91-13-76-32-66-BB-1A-4D-58-D9—38
Serwery DNS . . . . . . . . . . . : 194.284.15%.1
8. .8

NetBIOS przez Tepip . . . . . . . : Wlaczony

Rysunek 6. Petne informacje konfiguracji protokotu sieciowego TCP/IP
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Polecenie tracert moze pokaza¢ droge pakietow, ktora pokonuja od hosta do serwera
o okre$lonym adresie IP lub URL. Rysunek 7 pokazuje pakiety, ktore pokonaly szereg
routerow umiejscowionych w Toruniu oraz w Warszawie. Sprawdz, jaka droge pokonuja
pakiety na przyklad do adresu www.google.com.

BN C\Windows\system32\cmd.exe

C:~Usersradminzw>tracert wuw.up.pl

Sledzenie trasy do www.wp.pl [212_77.1688.1611
= maksymalna liczha 38 przeskokdw:

192.168.1.254

Torun—bras2.inetia.pl [195.114.1968.1531
Torun—hras2-ToruHBB1irtB5.inetia.pl [81.216.126.3081
ToruHAB1RTAS —WarsCAB1RTH6 . inetia.pl [83.238.258.301

WarsCABLRTA6 —WarsBA1BRTB6 . inetia.pl [81.218.126.2531
do—netia.atman.pl [194.153.134_2371

Uplynal limit czasu zadania.
do-rd4.rtrdl.adm.wp—=sa.pl [212.77.96.10861

wew.wp.pl [212.77.1688.1611

S ledzenie zakonczone.

C:sUsershadminzuw>_

Rysunek 7. Droga pakietow do strony o adresie www.wp.pl

Polecenie ping wysyla do wskazanego hosta Zadanie odpowiedzi (echa). Uzytkownik
otrzymuje potwierdzenie otrzymania lub nieotrzymania echa. Komunikaty najczesciej
przekazywane przez PING to: Odpowiedz z adresu IP.., Uplyngt limit czasu Zgdania lub
Host docelowy jest nieosiggalny. Kazda z odpowiedzi zawiera cenne dane. Po wpisaniu po-
lecenia ping www.wp.pl otrzymany rezultat typu: Odpowiedz z 212.77.100.101: bajtow=32
czas=19ms TTL=247 informuje, ze sprawdzany host dziata i odpowiedziat w ciagu 19 mi-
lisekund (warto$¢ TTL okresla, jak dtugo pakiet moze krazy¢ w sieci — jest to tzw. czas
wygasniecia pakietu — ang. Time to Live).

W $rodowisku Windows przy testowaniu polaczen poleceniem ping nalezy odczekad,
az wykonane zostang wszystkie cztery zapytania.




