ORANGE BOOK

Majac na uwadze bezpieczenstwo danych, nalezy przestrzega¢ pewnych standardow bez-
pieczenstwa. Ich zbior zostal opublikowany w Orange Book przez Departament Obrony
USA, gdzie zdefiniowano siedem pozioméw bezpieczenstwa komputerowego systemu
operacyjnego. Orange Book to kilkudziesi¢ciostronicowy dokument wydany w poma-
ranczowej okladce - stad jego nazwa.

W artykule Klasy zabezpieczetr wedtug Orange Book autorstwa Patryka Krawaczyn-
skiego i Krzysztofa Linkego, zamieszczonym 14 lipca 2009 roku na stronie http://nfsec.pl/
security/120,opisane sa poszczegolne klasy zabezpieczen. Ponizsze klasy sa uszeregowane
od mniej do bardziej restrykcyjnych.

D.

Ochrona minimalna (ang. Minimal Protection).

Cl.

Ochrona uznaniowa (ang. Discretionary Protection).

c2.

Ochrona z kontrola dostepu (ang. Controlled Access Protection).

Bl.

Ochrona z etykietowaniem (ang. Labeled Security Protection).

B2.

Ochrona strukturalna (ang. Structured Protection).

B3.

Ochrona przez podzial (ang. Security Protection).

Al.

Zweryfikowana realizacja systemu (ang. Verified Design).
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